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1 Generalita

[Guida alla compilazione: Fornire una descrizione, sufficientemente dettagliata, del
Trattamento e del Servizio ICT a suo supporto, nonché delle Applicazioni che lo
compongono, oggetto del presente documento, riportando di seguito le informazioni
richieste o i riferimenti alla documentazione di analisi che le contiene.]

[Inserire testo]

[Se si redige una nuova versione del documento a seguito di variazioni delle misure di
sicurezza va inserita la frase seguente: Il presente documento & un aggiornamento del
documento [titolo, data e codice documento.]
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2 Descrizione del servizio ICT

2.1 Dati del Trattamento del Titolare

[Guida alla compilazione: Compilare la tabella proposta con le informazioni fornite dal
Titolare relative al Trattamento supportato dal Servizio ICT.]

TRATTAMENTO

Attributo

Valore

ID Trattamento

[Inserire il codice del Trattamento]

Nome

[Inserire il nome del Trattamento]

Descrizione

[Inserire la descrizione del Trattamento]

Responsabile del

[Inserire 'owner del Trattamento]

trattamento
Struttura ) i
k i [Inserire la struttura a supporto dell’owner del trattamento]
dell’Agenzia
Processo [Inserire il processo che comprende il Trattamento]
Tipologia di [Inserire il tipo di Trattamento: archivi cartacei, office
Trattamento automation, servizio ICT]

Soggetto a DPIA

[soggetto a DPIA: Si/No]
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2.2 Caratteristiche del Servizio ICT

[Guida alla compilazione: Compilare le tabelle proposte con le informazioni fornite dal
Titolare, assistito dal Responsabile, relative al Servizio ICT.]

Nella tabella seguente sono riportate le caratteristiche generali del Servizio ICT a supporto

del Trattamento del Titolare.

SERVIZIO ICT
Attributo Valore
Titolo [Inserire il titolo del Servizio ICT]
Descrizione [Inserire la descrizione del Servizio ICT]

Interscambio dati

[Interoperabilita / Cooperazione / Generico]

Numero utenti

[Inserire il numero utenti complessivo]

Tipologia utenti

Descrizione

[Inserire la
tipologia degli

utenti del servizio]

[Inserire una descrizione estesa della tipologia di utenti]

Nella seguente tabella sono riportate le caratteristiche privacy del
Trattamento del Titolare di cui il Servizio ICT € a supporto.

Attributo

Valore

Fondamenti di
liceita

[Inserire una o piti categorie dei fondamenti di liceita]
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Attributo Valore
Descrizione
fondamenti di [Inserire i riferimenti delle basi giuridiche e contrattuali]
liceita
Finalita [Inserire una o pit categorie delle finalita]
Descrizione . .. TN
L [Inserire la descrizione della finalita]
finalita
Categoria di . D .
. . [Inserire le categorie di interessati]
interessati
Categoria di
.g . [Inserire le categorie di destinatari con la descrizione]
destinatari
Termine di
cancellazione dei | [Inserire il termine di cancellazione dei dati o il criterio]
dati

Trasferimento
dati extra UE

[Inserire I’elenco dei Paesi extra UE cui i dati sono trasferiti]

Garanzie per
trasferimento [Inserire ’elenco delle garanzie fornite per i Paesi extra UE]
dati extra UE

2.3 Identificazione e classificazione dei dati

[Guida alla compilazione: Compilare la tabella proposta con le informazioni fornite dal

Titolare.]

Nella seguente tabella sono riportati i dati personali trattati dal Servizio ICT, per quanto a
supporto del Trattamento del Titolare.
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Tipologia Macro . Valutazione di
. i . .. | Descrizione macro .
di dati categoria di o necessita e o X
. . categoria di dati . . Categoria di dati personali
personali dati . proporzionalita delle
X personali L.
GDPR personali macro categorie di
dati personali
O anagrafici
[Inserire la o contabili e fiscali,
o inerenti possidenze e
- [ inserire la motivazione della riscossione
ati necessita e ; P ;
. descrizione dei dati . o O inerentiil rapporto di
personali ) ) proporzionalita dei lavoro
personali trattati dal . o . .
comuni . dati trattati rispetto O tracciamenti
servizio ICT] alla finalita del o datiinerenti situazioni
trattamento] giudiziarie civili,
amministrative,
tributarie
[Inserire la o geolocalizzazione
Dati eerire | motivazione della o audio/video/foto
personali | pati ([j/nsef/r.e g o necessitd e o dati di profilazione
Rref . escrizione dei dati
generict | personali ) ) proporzionalita dei
personali trattati dal dati trattati rispett
ati trattati rispetto
St Servizio ICT] rartarirEp
alla finalita del
trattamento]
[Inserire la o datirelativi
_ _ motivazione della all'esistenza di rapporti
Dati [ inserire la necessitd e finanziari (coordinate
. descrizione dei dati o bancarie, consistenze
personali ) . proporzionalita dei . !
. L. personali trattati dal . o saldi,
finanziari o dati trattati rispetto . -
Servizio ICT] o movimenti, giacenza
alla finalita del media, etc.)
trattamento]
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Dati
personali

exart9,
10

[inserire la

[Inserire la
motivazione della

convinzioni religiose o
filosofiche/opinioni
politiche/origine
razziale/adesione a

Dati Jeserizione def doti necessitd e
. escrizione dei dati iti si i
personali ) ) proporzionalita dei partlt!, S,mdécat"
personali trattati dal ] o associazioni od
sensibili = dati trattati rispetto . L
Servizio ICT] o organizzazionia
alla finalita del carattere religioso,
trattamento] filosofico, politico o
sindacale
stato di salute,
) assistenza sanitaria,
[Inserire la orientamento/vita
motivazione della
. [inserire la R sessuelllfs
Dati o R necessita e genetici
. descrizione dei dati ) L
personali ) ] proporzionalita dei
personali trattati dal ] o
ipersensibili o dati trattati rispetto
Servizio ICT] o
alla finalita del
trattamento]
[Inserire la impronte digitali
motivazione della altre caratteristiche
. inserire la ; ;
Dati ([j o et o necessitd e biometriche
. escrizione dei dati i i
personali , _ proporzionalita dei firma grafometrica
personali trattati dal ] o
biometrici o dati trattati rispetto
Servizio ICT] e
alla finalita del
trattamento]
[Inserire la casellario giudiziale
inserire | motivazione della qualita di
Dati dmsef/r.e a o necessitd e |r;dagato/|mputato o
. escrizione dei dati ) o ituazioni
personali ) ) proporzionalita dei a_tre. s.|tu.a on!
o personali trattati dal dati trattati rispett giudiziarie (condanne
giudiziari ati trattatrrispetto penali e reati o

Servizio ICT]

alla finalita del
trattamento]

connesse misure di
sicurezza)
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2.4 Garanzie dei diritti dell'interessato

[Guida alla compilazione: Compilare la tabella proposta con le informazioni fornite dal
Titolare inserendo quali sono le garanzie dei diritti dell’'interessato inerenti al Trattamento
ed al Servizio ICT e, ove applicabili, i requisiti per sviluppare le funzionalitd necessarie.]

La seguente tabella riporta le funzionalita da implementare nel Servizio ICT per consentire
agliinteressati di esercitare i loro diritti.

Diritto degli . — Ca .
: implement Modalita di implementazione
Interessati .

[Inserire la descrizione della modalita di
Informative [SI/No] | implementazione delle funzionalita per
garantire i diritti dell'interessato]
[Inserire la descrizione della modalita di
consenso [Si/No] implementazione delle funzionalita per
garantire i diritti dell'interessato]

[Inserire la descrizione della modalita di
Accesso ai dati [Si/NO] implementazione delle funzionalitd per
garantire i diritti dell'interessato]

[Inserire la descrizione della modalita di
[SI/NO] implementazione delle funzionalita per

Portabilita dei

dati garantire i diritti dell’'interessato]
Rettifica dei [Inserire la descrizione della modalita di
d:ti e e [Si/NO] implementazione delle funzionalita per

garantire i diritti dell'interessato]

[Inserire la descrizione della modalita di
[SI/NO] implementazione delle funzionalita per
garantire i diritti dell’'interessato]

[Inserire la descrizione della modalita di
implementazione delle funzionalita per
garantire i diritti dell'interessato]

[Inserire la descrizione della modalita di

Opposizione al [SI/NO] implementazione delle funzionalita per
trattamento garantire i diritti dell’interessato]

Cancellazione
dei dati

Limitazione del \
trattamento [SI/No]
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3 Valutazione deirischi intrinseci per I'organizzazione

[Guida alla compilazione: Compilare la tabella proposta con le informazioni
fornite  dal Titolare indicando Ila valutazione dei rischi intrinseci per
I'organizzazione, combinando la probabilita di accadimento e I'impatto per
gravita di danno finanziario, operativo, d'immagine o sanzioni normative.]

La tabella seguente riporta la valutazione dei rischi intrinseci per I'organizzazione
derivanti dalla perdita di Riservatezza, Integrita e Disponibilita dei dati elaborati
dal Servizio ICT.

Gravita Gravita Gravita Gravita Impatto Rischio
Minaccia Danno Danno Danno Sanzioni intrinseco per
Probabilita | Finanziario Operativo | d’immagine | normative organizzazione
Perdita di [T/B/M/|[T/B/M/|[T/B/M|[T/B/M/|[T/B/M
Riservatezza Al A] / Al Al /Al [T/B/ [T/B/M/A]
M/ A]
Perdita di [T/B/M/|[T/B/M/|[T/B/M|[T/B/M/|[T/B/M
Integrita Al Al / A] A] / A] [T/B/ [T/BIMIA]
M/ A]
Perdita di
o | [T/B/M/[T/B/M/|[T/B/M|[T/B/M/|[T/B/M
Dlszomblllta Al Al /Al Al /Al [T/B/ [T/B/M/]A]
reve M/ A
Perdita di
o | [T/B/M/I[T/B/M/|[T/B/M|[T/B/M/|[T/B/M
Dls::n;l.)lllta Al Al /Al Al /Al [T/B/ [T/B/M/]A]
edia M/ A
perditadi | g M/ BIM | TIBIM| TIBIMY | T M
D':sp:)nlblllta Al Al /Al Al /Al [T/B/ [T/B/M/]A]
rolungata M/ A]
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4 Valutazione deirischi intrinseci per i diritti e le liberta
dell'interessato

[Guida alla compilazione: Compilare la tabella proposta con le informazioni
I'interessato,
combinando la probabilitad di accadimento e I'impatto per gravita di danno
fisico-biologico, finanziario, reputazionale e d’identita.]

fornite dal

Titolare

indicando

i

rischi

infrinseci

per

valutati

La tabella seguente riporta la valutazione dei rischi intrinseci per I'interessato
relativa agli scenari di rischio specifici applicabili al Servizio ICT.

Gravita Gravita Rischio i
Probabilita Gravita Gravita Rischio | : tri Razionale
. Danno Danno | | . Intrinseco )
. T . e s di .. Danno Danno ) intrinsec valutazio
Minacce Scenari di rischio specifici . fisico- | . . di per
accadiment i .| finanziari | reputazional | . 5 o per ne del
biologic identit ) interessat
(o] - o e 3 scenario o rischio
[Esempio: Accesso,
trattamento non B
menfo non mie/m|mses| mies|mrems| T8 I msey
autorizzato o illecito /Al M/Al| M/A] Al /M/ M/ Al
Accesso non | qqtivo a dati personali Al
autorizzato Comun,'] IT / B / M /
efo Al
trattamento | [Esempio: Accesso,
Nacite di dati | rath t B
llecito di dati | raffamento non mre/mimies|\mres|mre/ms| 0B ey
autorizzato o illecito /Al M/AL| M/A] Al /M/ M/ A]
relativo a dati personali A]
sensibili]
[Esempio: Divulgazione /B
. . non autorizzata o T/B/M|[T/B/|[T/B/ [[T/B/M/ /M [T/B/
Divulgazione | ;¢ cigentale di dati /Al |M/A]| M/A] A] Al M/ A]
non personali comuni] [T/B/M/
autorizzata o Al
accidentale di | [Esempio: Divulgazione [T/B
dati non autorizzata o [T/B/M|[T/B/|[T/B/ |[T/B/M/ M/ [T/B/
accidentale di dati / A] M/A] | M/A] A] Al M/ A]
personali sensibili]
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Gravita Gravita Rischio Raziona
Proba.bilité - Gravita Gravita O -Ris.chio intrinseco le
A T . -~ di . Danno Danno ) intrinsec .
Minacce Scenari di rischio specifici ) fisico- | . di per valutazi
accadiment ) ) finanziari | reputazional | . ) o per
o biologic o e identit | enario | interessat | one del
° @ o rischio
Esempio: Modifica non B
[Esemp ‘ m/e/m|m/es | mres | mem | /B my sy
Modifica non | @uforizzata o accidentale /M/
di dafi . , /Al M/A]| M/A] / A] M/ A]
autorizzata o i dati personali comuni] A] T/B/M/
accidentale di ; e A]
Esempio: Modifica non B
dati I 'p . [T/B/M|[T/B/|[T/B/ |[T/B/M m/ [T/B/
autorizzata o accidentale /Al M/A| M/A] /Al /M/ M/ Al
di dati personali sensibili] A]
[Esempio: Perdita o /B
distruzione accidentaleo |[T/B/M |[T/B/| [T/B/ | [T/B/M /M [T/B/
Perdita illecita di dati personali / A] M/A] | M/A] / A] Al M/ A]
distruzione | SOmunil [T/B/M/
.accif:lent.aleci [Esempio: Perdita o /B .
illecita di dati | gjstryzione accidentaleo | [T/B/M |[T/B/| [T/B/ | [T/B/M im, | T/B
illecita di dati personali / A] M/A]| M/A] / A] Al M/ A]
sensibili]
Esempio: Indisponibilita B
: T t[‘empczaneaof)rolungata T/B/M\[T/B/| [T/B/ | [T/B/M I/TICI/ r/8/
Indisponibilit | -° " . : /Al |M/AI| M/A] | /A] M/ Al
3 temporanea i dati personali comuni] A] [T/8/M/
o prolungata Esempio: Indisponibilita B g
didati | booP P m/e/m|m/e/| mes | mre/m |/ myey
temporanea o prolungata /Al M/Al| M/A] /Al /M/ M/ Al
di dati personali sensibili] A]
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5 Valutazione complessiva dei rischi intrinseci del servizio ICT

[Guida alla compilazione: Compilare la tabella proposta con le informazioni fornite dal
Titolare relative ai rischi infrinseci complessivi relativi al Servizio ICT sulla base dei rischi
infrinseci per l'interessato e per l'organizzazione.] La tabella seguente contiene la
valutazione complessiva dei rischi intrinseci del Servizio ICT derivanti dai rischi infrinseci per
I'interessato relativi alla protezione dei dati personali e dai rischi intrinseci per

I'organizzazione relativi alla sicurezza delle informazioni.

e Rischio intrinseco Rischio intrinseco Rischio intrinseco
per interessato per organizzazione del Servizio ICT
Accesso non autorizzato e/o [T/8/M /Al [T/8/M /Al [T/8/M /Al
trattamento illecito di dati
Divulgazione non autorizzata o
. A [T/B/M/A] [T/B/M/A] [T/B/M/A]
accidentale di dati
Modifica non autorizzata o
. sy [T/B/M/A] [T/B/M/A] [T/B/M/A]
accidentale di dati
Perdita distruzione accidentale o
e e 4 as [T/B/M/A] [T/B/M/A] [T/B/M/A]
illecita di dati
Indisponibilita temporanea o
A [T/B/M/A] [T/B/M/A] [T/B/M/A]
prolungata di dati
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6 Identificazione di misure adeguate

[Guida alla compilazione: Compilare le tabelle proposte con le misure di sicurezza derivate
da FOURSec1 relative al livello di rischio intrinseco del Servizio ICT associato a ciascuna
minaccia, riportando la modalita di implementazione e la valutazione di applicabilita
effettuata congiuntamente dal Titolare e dal Responsabile. Per la valutazione di
applicabilita fare riferimento alla seguente tabella:

Applicabilita della misura di
sicurezza

Modalita diimplementazione

Gia applicata nell’intervento

Descrivere le modalita di
implementazione della misura di
sicurezza

Da applicare prima dell’avvio del
servizio

Descrivere le modalita di
implementazione della misura di
sicurezza

Da applicare con piano urgente di

Descrivere le azioni di miglioramento,

azione ove possibile
Da applicare con piano non Descrivere le azioni di miglioramento,
urgente ove possibile

Non applicabile (la misura non &
fecnicamente applicabile o
pertinente nel contesto di
riferimento)

Specificare le motivazioni per cuila

misura non € tecnicamente

applicabile o pertinente al contesto di

riferimento

L Cfr “FOURSec — Misure per la protezione dei dati frattati da Servizi ICT”
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7 Servizio ICT

Nella tabella che segue é riportato I'elenco delle misure di sicurezza, specificate per ogni
minaccia ed adeguate al livello dirischio intrinseco del Servizio ICT, con I'indicazione delle
modalita di implementazione e della relativa applicabilitd.

Rischio
. oL Codice i Nome Descrizione s Modalita di
Minaccia | intrins. i Categoria Cod. . . Applicabilita . .
Categoria Misura Misura implementazione
Serv.
[Inserire la | [T/ B/ | [Inserire il | [Inserire la | [Inserire | [Inserire | [Inserire la Gia applicata
minaccia] |M [/ A] codice |categoria] il ilnome | descrizione nell'intervento
categoria] codice | della della misura]
della | misura] Da applicare [Esempio: | dati relativi
misura] nell'intervento allo stato di salute

vengono cifrati sui db
server per mitigare il
rischio che operatori o
hacker possano
accedere illecitamente
a tali informazioni]

Da applicare
con piano di
azione urgente

Da applicare
successivamente
—non urgente

Non applicabile
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8 Applicazione ... [Iinserire il nome dell'applicazione]

[Guida alla compilazione: Compilare piu istanze del presente paragrafo nel caso in cui il
Servizio ICT sia composto da pit Applicazioni e nel caso esse richiedano differenti modalita

di implementazione delle misure di sicurezza.]

Nella tabella che segue é riportato I'elenco delle misure di sicurezza, specificate per ogni
minaccia, con l'indicazione della applicabilitd e delle modalitd di implementazione
specifiche per ' Applicazione in oggetto.

Rischio
. oL Codice ) Nome Descrizione . Modalita di
Minaccia | intrins. K Categoria Cod. . i Applicabilita . .
Categoria Misura Misura implementazione
Serv.
[Inserire la | [T/ B/ | [Inserire il |[Inserire la | [Inserire | [Inserire | [Inserire la [Gia applicata
minaccia] (M [ A] codice |categoria] il ilnome | descrizione nell'intervento
categoria] codice | della della misura] .
della | misura] Da applicare
misura] nellinfervento [Esempio: Saranno

Da applicare
con piano
urgente

Da applicare
successivamente
- non urgente/

Non applicabile]

implementate
funzionalita per cifrare
sui db serveridati
relativi allo stato di
salute dell’interessato]
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9 Valutazione dei rischi residui del servizio ICT

[Guida alla compilazione: Compilare la tabella con la valutazione dei rischi residui del Servizio
ICT effettuata congiuntamente dal Titolare e dal Responsabile, in considerazione delle misure di
sicurezza esistenti e di quelle da applicare nell'intervento in corso.]

La tabella seguente riporta il livello di rischio residuo del Servizio ICT relativo ad ogni minaccia, in
considerazione delle misure di sicurezza esistenti e di quelle da applicare nell’intervento in corso.

Rischio intrinseco

Minaccia .
del Servizio ICT

Livello Rischio
intrinseco

Rischio residuo del Livello di Rischio
Servizio ICT residuo

Accesso non
autorizzato e/o
- [T/B/M/A]
trattamento illecito

di dati

[1-16]

[T/B/M/A] (1-14]

Divulgazione non
autorizzata o [T/B/M/A]
accidentale di dati

[1-16]

[T/B/M/A] (-16]

Modifica non
autorizzata o [T/B/M/A]
accidentale di dati

[1-16]

[T/B/M/A] (16

Perdita distruzione
accidentale o illecita [T/B/M/A]
di dati

[1-16]

[T/B/M/A] (16

Indisponibilita
temporanea o [T/B/M/A]
prolungata di dati

[1-16]

[T/B/M/A] (16]
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10 Conclusioni

[Guida alla compilazione: Riportare un estratto delle informazionirelative alle principali evidenze
emerse nel corso dell’analisi del rischio sul servizio in oggetto avendo cura di approfondire gli
aspetti di maggior rilievo e/o le eventuali problematiche emerse.
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